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Cơ hội và rủi ro về an toàn thông tin
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26 tỷ 
VND

là chi phí vận hành mà nhà máy Dung Quất tiết kiệm được mỗi năm

nhờ chuyển đổi số trong giai đoạn 2020 - 2025

Theo báo cáo của BSR - 2025

• Tinh chỉnh bộ điều khiển và triển khai hệ thống điều 
khiển đa biến

• Cải tiến hệ thống quản lý sản xuất

• Bảo dưỡng hiện hữu theo định hướng thông minh và
tích hợp

• Hệ thống báo cáo quản trị trực quan

• Công tác sản xuất, bảo dưỡng, thương mại, nhân sự, 
công việc theo thời gian thực



Remote operations -

Vận hành từ xa

Asset Reliability -

Quản trị thiết bị

Production 
Optimization –

Tối ưu sản xuất

Safety & Risk 
Management -

Quản trị rủi ro

Supply Chain & 
Logistics -

Chuỗi cung ứng và 
hậu cần

Enterprise Data 
Integration -

Tích hợp dữ liệu 
doanh nghiệp

Từ giàn khoan đến doanh nghiệp

Hành trình số hóa toàn diện















Các giai đoạn tấn công và giải pháp kiểm soát

Giai đoạn tấn công Mô tả Lớp kiểm soát Giải pháp

Xâm nhập ban đầu • Khai thác truy cập từ xa / 

nhà thầu / bên thứ ba

• Xâm nhập thông qua tài 

khoản hoặc kết nối hợp lệ

Quản lý danh tính và 

truy cập đặc quyền, xác 

thực đa lớp, kiểm soát 

truy cập từ xa

IAM, PAM, MFA, Biometric

Nằm vùng, leo thang đặc 

quyền & di chuyển ngang

• Kẻ tấn công đã vào được 

hệ thống

• Âm thầm khảo sát hệ 

thống để tìm lỗ hổng và 

mở rộng phạm vi kiểm 

soát

• Giám sát và phát 

hiện hành vi bất 

thường

• Quản lý và kiểm 

soát tài khoản 

đặc quyền

XDR, PAM

Đánh cắp dữ liệu • Dữ liệu địa chất, trữ 

lượng, kế hoạch khai thác 

và tài liệu vận hành trọng 

yếu

• Thông tin đấu thầu, hợp 

đồng và dữ liệu thương 

mại nhạy cảm

• Mối đe dọa nội bộ

• Giám sát dữ liệu 

nhạy cảm

• Giám sát hành vi 

người dùng

DLP, Risk Monitor

Triển khai ransomware Mã hóa máy chủ, máy trạm, dữ 

liệu nhạy cảm gây gián đoạn 

hoạt động

Bảo vệ Endpoint và 

Server

EDR

Phá hoại vận hành Can thiệp trái phép vào hệ thống 

điều khiển, logic vận hành hoặc 

tham số quy trình

Bảo vệ hệ thống điều 

khiển ICS/OT

ICS/OT Security

Điều tra sau sự cố Can thiệp trái phép vào hệ thống 

điều khiển, logic vận hành hoặc 

tham số quy trình

Pháp y số Risk Monitor



3 Lớp Kiểm soát An ninh Mạng cốt lõi

Identity-Centric Security

Bảo mật danh tính

• Quản lý danh tính và truy cập đặc 

quyền (IAM/PAM)

• Xác thực đa lớp (MFA), sinh trắc học

• Phát hiện và ngăn chặn nguy cơ 

chiếm đoạt hoặc lạm dụng tài khoản

Data-Centric Security

Bảo mật dữ liệu

• Bảo vệ dữ liệu nhạy cảm (DLP)

• Phân quyền truy cập và kiểm soát sử 

dụng dữ liệu

• Phát hiện và ngăn chặn hành vi sử 

dụng dữ liệu bất thường

Infrastructure Security

Bảo mật hạ tầng

• Giám sát và hiển thị đầy đủ trạng 

thái an ninh của hệ thống

• Phát hiện sớm các hành vi xâm nhập 

và bất thường

• Hạn chế phạm vi ảnh hưởng khi sự 

cố xảy ra



Investment and technology holding company with over 30 years of experience and a broad regional 
presence in Russia, Kazakhstan, Uzbekistan, Vietnam, Indonesia, and the UAE.

Cornerstone of Digital Transformation

25+

Сompanies
in the Group

> 5000

Manufacturers

> 100 000

Customers

Full 
range of

Leading IT Company in Russia

Representative 
offices in 6 
countries

30+ 30+

Years on 
IT-market

~1.3B USD

Turnover 
in 2024

> 11100

Employees



Axidian Access

Quản trị danh tính và quyền truy cập

• Xác thực tập trung và đơn giản hóa truy cập (SSO)

• Xác thực đa lớp, sinh trắc học

• Kiểm soát truy cập dựa trên ngữ cảnh

• Tự động hóa vòng đời tài khoản

Axidian Privilege

Kiểm soát tài khoản đặc quyền

• Quản lý và lưu trữ tập trung mật khẩu đặc quyền

• Kiểm soát và phê duyệt quyền truy cập tạm thời

• Kiểm soát hành vi trong phiên làm việc

• Ngăn chặn rủi ro và thực thi lệnh cấm thời gian thực

Axidian Shield

Giám sát và ngăn chặn chiếm đoạt danh tính số

• Kiểm toán và phát hiện lỗ hổng trong cấu trúc hệ thống User Directory

• Giám sát và phát hiện hành vi gian lận sau xác thực

• Ngăn chặn các kỹ thuật tấn công / giả mạo danh tính



SearchInform DLP

Ngăn chặn thất thoát dữ liệu

• Kiểm sát toàn diện các kênh truyền tải dữ liệu

• Nhận diện dữ liệu nhạy cảm bằng công nghệ phân tích nội 

dung sâu

• Thực thi chính sách bảo vệ dữ liệu tự động

SearchInform RiskMonitor

Giám sát và ngăn chặn chiếm đoạt dữ liệu

• Phân tích và nhận diện hành vi truy cập dữ liệu bất thường 

trong hệ thống bằng AI

• Ngăn chặn hành vi chiếm đoạt dữ liệu

• Ghi vết toàn bộ quá trình tương tác dữ liệu để phục công 

tác điều tra và pháp y số
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